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Приложение № 9.1

КАРТОЧКИ С ЗАДАНИЯМИ

«Умное» одеяло

«Умное» одеяло способно контролировать 
температуру тела спящего человека и под-
держивать ее оптимальный уровень, соот-
ветствующий биологическим потребностям 
человеческого организма. В основе устройства 
лежит так называемая программа приятного 
сна. Ее суть состоит в том, что разным фазам 
сна человека соответствует разная оптималь-
ная температура тела, и одеяло будет стараться 
поддерживать нужный уровень, соответствую-
щий текущей фазе сна. Одеяло устанавливает 
достаточно высокую температуру (34°С) на 
стадии засыпания, затем температура опуска-
ется до 30°С и вновь повышается уже перед 
самым пробуждением. Эта технология помо-
гает пользователю быстро заснуть и спокойно 
спать. После пробуждения человек чувствует 
себя отдохнувшим и бодрым.

«Умные» кроссовки

«Умные» кроссовки снабжены светодиодными 
индикаторами, которые отражают настроение 
своего хозяина. На боковых сторонах обуви 
появляются улыбающиеся смайлики или сер-
дечки. Благодаря встроенному в кроссовки 
сенсору движения, регистрирующему также 
давление, информация о прогулках и занятиях 
фитнесом их владельца собирается и анали-
зируется приложением на смартфоне. Также 
кроссовки считают сожженные хозяином 
калории во время пробежки и следят за серд-
цебиением. Кроме того, в них встроена система 
спутниковой навигации, которая может опре-
делить и указать направление движения.
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«Умный» браслет

«Умный» браслет — упругая спираль, пред-
ставляющая собой мини-фитнес-центр с мно-
жеством функций. Помимо обычного сбора 
статистических данных, браслет нужен и для 
мотивации. Он вибрирует при долгом сидении 
на месте (призывая тем самым к активности), 
предлагает наметить цель на день (например, 
10 тыс. шагов) и объединяет пользователей с 
такими браслетами в небольшую социальную 
сеть. Благодаря этому можно узнать, кто из 
друзей пробежал 10 км, а кто пролежал весь 
вечер на диване. На основе данных, получен-
ных с браслета, в приложении на смартфоне 
выстраиваются графики суточной активности 
пользователя. Также браслет определяет фазы 
сна хозяина и может функционировать в каче-
стве умного будильника, помогая просыпаться 
бодрым и отдохнувшим.

«Умный» воздухоочиститель

Внешне устройство мало чем отличается от 
обычных воздухоочистителей. Зато внутри 
«умного» воздухоочистителя находится 
целая система, включающая Bluetooth — для 
передачи сообщений на смартфон владельца, 
датчики, отслеживающие состояние воздуха, 
и систему управления устройством. Этот воз-
духоочиститель находит в помещении веще-
ства, потенциально опасные для владельца 
(аллергены), сообщает ему об этом с помощью 
смартфона и уничтожает их. Помимо этого, 
устройство позволяет узнать, насколько загряз-
нен воздух в квартире, показывает состояние 
фильтров и прогноз погоды.
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«Умный» холодильник

«Умный» холодильник — устройство, которым 
можно управлять с помощью смартфона или 
планшета. Холодильник умеет искать в интер-
нете рецепты, основываясь на имеющихся в 
наличии продуктах, следить за сроками их 
годности, регулировать температуру и само-
стоятельно выбирать один из энергосберегаю-
щих режимов. Всю необходимую информацию 
о состоянии холодильника и продуктов хозяин 
может получить через компьютер или порта-
тивное устройство с доступом в интернет.
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Приложение № 9.2

КЛЮЧИ К УПРАЖНЕНИЮ «УМНЫЕ ВЕЩИ»

«Умное» одеяло. Состояние здоровья, режим дня, темпера-
турные предпочтения.

«Умные» кроссовки. Состояние здоровья, образ жизни, пере-
мещения в пространстве.

«Умный» воздухоочиститель. Состояние здоровья, состояние 
жилища.

«Умный» холодильник. Информация о кулинарных пристра-
стиях хозяев.

«Умный» браслет. Состояние здоровья, образ жизни, режим 
дня, перемещения в пространстве, контакты.



Урок № 10 
КАК УДАЛИТЬ ПЕРСОНАЛЬНЫЕ  

ДАННЫЕ ИЗ ИНТЕРНЕТА?

Цель: знакомство со способами удаления персональных 
данных из интернета.

Разминка «История Марио Гонсалеса»

Задача: сформировать у учащихся интерес к теме занятия и 
познакомить их с «правом на забвение» на примере реального 
случая.

Необходимые материалы: распечатка текста для ведущего 
(см. Приложение к уроку № 10.1).

Время проведения: 15 минут.

Процедура проведения

В начале урока ведущий озвучивает участникам тему заня-
тия и в формате мини-лекции рассказывает им историю, поло-
жившую начало мировым дискуссиям о «праве на забвение» в 
интернете (см. Приложение к уроку № 10.1).

После этого участники переходят к обсуждению этого случая 
в формате беседы с ведущим.

Обсуждение

•• Какими последствиями для Марио Гонсалеса обернулась 
его попытка удалить персональные данные из интернета?

•• Стали бы вы на его месте обращаться в суд с требованием 
удалить информацию? Аргументируйте ответ.
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•• Пытались ли вы хотя бы однажды удалить какие-либо 
сведения о себе из интернета? Насколько это было трудно? 
Какие шаги вы для этого предприняли? Удалось ли достичь 
результата?

Упражнение «Право на забвение»

Задача: знакомство учащихся с категориями данных, под-
лежащих удалению из интернета, и возможными способами 
их удаления из сети.

Необходимые материалы: пять копий памятки «Как уда-
лить персональные данные из интернета?» (см. Приложение 
к уроку № 10.2), карточки с историями (см. Приложение к 
уроку № 10.3).

Время проведения: 30 минут.

Процедура проведения

«Все мы можем столкнуться с ситуацией, когда кто-то без 
нашего согласия выложил информацию о нас в интернет. Такая 
информация, выставленная на всеобщее обозрение, может при-
чинить нам ущерб и навредить нашей репутации. Конечно, 
можно обратиться с просьбой об удалении этой информации 
к человеку, разместившему наши данные в сети, или к адми-
нистрации ресурса, на котором они были размещены. Однако 
администрация сайта обязана удалять только ту информацию, 
которая нарушает правила использования ресурса или законо-
дательство РФ. В частности, удалению подлежат недостоверные 
данные, порочащие честь, достоинство или деловую репутацию 
пользователя (ГК РФ Ч. 1, Разд. I, Гл. 8, Ст. 152). Нужно пони-
мать, что удаление данных из сети — серьезная юридическая 
процедура».
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Ведущий предлагает группе выполнить следующее упраж-
нение. Оно состоит из трех этапов.

Первый этап. Ведущий делит класс на три равные под-
группы, каждая из которых получает карточку с историей 
запроса на удаление данных и памятку «Как удалить пер-
сональные данные из сети?». Задача — внимательно изучив 
историю, представить себя на месте героя и принять решение: 
удаления какой информации они вправе требовать от адми-
нистрации ресурса, на котором эти данные были размещены. 
Затем подгруппа должна написать аргументированное письмо 
администрации этого ресурса. На выполнение задания отво-
дится около 10 минут.

Второй этап. Подгруппы обмениваются письмами, при-
лагая к ним карточки с историями. Теперь каждая подгруппа 
выступает в роли администратора ресурса, который должен 
принять решение, стоит ли удовлетворять поступивший 
запрос (и если да, то в каком объеме), учитывая интересы 
всех пользователей ресурса. Участники подгруппы должны 
написать письмо пользователю — герою истории — с ар- 
гументированным ответом: отказом или согласием на уда-
ление данных. На выполнение этого задания отводится  
10–15 минут.

Третий этап. Представители подгрупп по очереди зачиты-
вают письмо, полученное от другой группы, историю, связан-
ную с этим письмом, и затем озвучивают свой ответ. Авторы 
запроса должны ответить, согласны ли они с решением адми-
нистрации сайта. В случае возникновения разногласий третья 
подгруппа, не участвующая в споре, может предложить свое 
решение проблемы. После того как все подгруппы выступят, 
можно переходить к обсуждению и подводить итоги упраж-
нения.
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Обсуждение

•• В какой роли — пользователя или администратора сай-
та — сложнее принимать решение об удалении данных?  
Почему?

•• Есть ли такие виды персональных данных, которые 
должны немедленно удаляться из сети? Аргументируйте  
ответ.

•• Представьте, что однажды пользователи получат право 
удалять любую информацию из интернета по первому тре-
бованию. К каким последствиям это приведет?

Итоги занятия

Пословица «Что написано пером, не вырубишь топором» 
полностью оправдывает себя. Даже если нам удастся удалить 
первоисточник информации, она все равно сохранится в кэше 
десятков ресурсов, занимающихся сбором и индексацией дан-
ных в сети. Некоторые из этих ресурсов хранят информацию в 
кэше из технических соображений, например, чтобы ускорить 
работу поисковиков. Другие ресурсы собирают персональные 
данные с коммерческими целями. К сожалению, мошенники 
также занимаются сбором личной информации. Выкладывая 
свои данные в сеть, нужно помнить, что после этого удалить их 
полностью будет практически невозможно. Во всяком случае, 
потребуется много времени и усилий, чтобы полностью стереть 
«цифровой след».

Тем не менее в жизни бывают ситуации, когда персональные 
данные попадают в интернет не по нашей вине — например, их 
может выложить кто-то другой. В этом случае решение есть. 
В первую очередь необходимо обратиться к администратору 
ресурса с мотивированной просьбой об удалении этих данных. 
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Если наша просьба действительно обоснована, а удаление мате-
риала не затрагивает интересов других пользователей, то, скорее 
всего, нам пойдут навстречу. Если вы получите отрицательный 
ответ, не стоит сдаваться — нужно обратиться за помощью 
к взрослым, а они могут направить просьбу в вышестоящие 
инстанции.
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Приложение № 10.1

ИСТОРИЯ МАРИО ГОНСАЛЕСА 

С 2006 г. в мире активно обсуждается и внедряется идея 
«права на забвение», которая предполагает возможность сте-
реть «клеймо прошлого» в интернете. Иными словами, удалить 
персональную информацию, «всплывающую» в сети. Это 
относится к устаревшим, неуместным, не соответствующим 
действительности, неполным или избыточным персональным 
данным.

«Право на забвение» было реализовано после судебно- 
го разбирательства в мае 2014 г.: Высший суд Евросоюза  
поддержал иск гражданина Испании Марио Гонсалеса, кото-
рый обратился в Национальное агентство по защите данных 
с требованием удалить электронную версию статьи 1998 г.  
в архиве испанской газеты о продаже своего дома на аукционе 
в счет уплаты долга. Этот долг был погашен, и господин Гон-
салес не хотел, чтобы компрометирующие его данные были 
доступны пользователям интернета. Первоначальная жалоба 
об удалении статьи на сайте газеты была отклонена, поскольку 
опубликованные сведения являлись достоверными. Однако 
в части требований по удалению ссылки на данный архив 
в поисковой выдаче суд пошел навстречу истцу. Он обязал 
Google удалить ссылку, поскольку Марио Гонсалес больше 
не является должником, следовательно, обладает «правом на 
забвение». Встречный иск компании-поисковика был пере-
дан в Верховный суд Испании, а затем в Европейский суд, но 
был отклонен. Суд обязал поисковик удалить все ссылки на 
испанском поддомене Google.es, содержащие имя Гонсалеса.  
В настоящий момент информация по-прежнему доступна на 
сайте газеты, но не показывается при поиске.
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В мае 2014 г. компания Google разместила в интернете элек-
тронную форму, заполнив которую, европейские пользователи 
могут потребовать стереть свой «цифровой след» — инфор-
мацию о себе в поисковиках. Уже в течение первых суток от 
европейских жителей поступило более 12 тысяч запросов на 
удаление информации о себе. Около половины из них касались 
наличия судимости. Первыми тремя обратившимися за «правом 
на забвение» были: бывший политик, который пожелал удалить 
ссылки на статьи о своем неподобающем поведении, мужчина, 
ранее осужденный за хранение запрещенных изображений, и 
доктор, чьи пациенты оставляли о нем негативные отзывы. 
Всего же за первый год действия Закона поступило более  
240 тысяч запросов на удаление личной информации, из кото-
рых 40% были удовлетворены.

В июне 2014 г. Общественная палата РФ поддержала решение 
Европейского суда в отношении ограничения права доступа к 
персональной информации в сети, которая является не соот-
ветствующей действительности и/или устаревшей. В мае 2015 г. 
законопроект о «праве на забвение» был внесен на рассмотрение 
в Государственную думу РФ, а 13 июля 2015 г. соответствую-
щий Федеральный Закон № 264 был подписан Президентом 
России. Он вступил в силу с 1 января 2016 г. Таким образом, 
история Марио Гонсалеса с продажей дома приобрела мировую 
известность и положила начало многочисленным дискуссиям 
о необходимости «права на забвения» для граждан разных 
стран мира. При этом информация, которую Гонсалес вначале 
собирался утаить, в итоге распространилась в масштабах всей 
планеты.
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Приложение № 10.2

КАК УДАЛИТЬ ПЕРСОНАЛЬНЫЕ ДАННЫЕ  
ИЗ ИНТЕРНЕТА?

В первую очередь необходимо удалить личную информацию 
с ресурса-первоисточника, на котором она впервые была раз-
мещена. Для этого:

а)	 внимательно изучите условия и правила использования 
ресурса, уделив особое внимание разделам «Конфиден-
циальность» и «Безопасность». Многие крупные ресурсы, 
например социальные сети или поисковые системы, имеют 
автоматизированные системы приема жалоб от пользова- 
телей;

б)	воспользуйтесь подобной системой, если она есть, в про-
тивном случае вам необходимо напрямую связаться с адми-
нистрацией ресурса по электронной почте либо отправить 
заявление в печатной форме (заказное письмо с уведомле-
нием о вручении);

в)	 письмо в администрацию ресурса должно быть написано в 
форме вежливой и хорошо аргументированной просьбы об 
удалении персональных данных;

г)	 письмо должно содержать: данные о заявителе (Ф.И.О., 
паспортные данные, контактную информацию — телефон 
и адрес электронной почты); ссылки на сайты и страницы, 
которые, по вашему мнению, должны исчезнуть из поис-
ковых выдач (желательно приложить к письму скриншоты 
публикаций, содержащих информацию, которую вы имеете 
в виду); основание для прекращения выдачи этих ссылок 
(т.е. указание, что «не так» с этой информацией — недо-
стоверна, неактуальна, незаконна) и подтверждение ваших 
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аргументов (факты, желательно подкрепленные ссылками 
на соответствующие законодательные акты); согласие на 
обработку персональных данных;

д)	администрация ресурса должна рассмотреть вашу жалобу в 
течение десяти рабочих дней. Если поисковая служба сочтет, 
что предоставленная в заявлении информация является 
неполной, неточной и/или содержит юридические ошибки, 
вас могут попросить уточнить детали вашего заявления, а 
также документ, удостоверяющий личность. Вы должны 
ответить на данный запрос в течение десяти рабочих дней, 
после чего у поисковика есть еще две недели на принятие 
окончательного решения;

е)	 если вы получили от администрации ресурса мотивирован-
ный отказ в удалении информации, внимательно изучите 
его и попробуйте понять, что вы сделали неправильно. 
Возможно, эта информация действительно не подлежит 
удалению, и вам придется с этим смириться;

ж)	если вы не получили ответа от администрации ресурса или 
на вашу просьбу ответили немотивированным отказом, 
не отчаивайтесь. Обращайтесь за помощью к взрослым, 
например к операторам Линии помощи «Дети Онлайн» 
(8-800-25-000-15). Существуют другие способы удаления 
информации из интернета.

Важно понимать, что процедура удаления информации из 
интернета может занять значительное время.

После того как персональные данные были удалены с сайта 
первоисточника, они все еще остаются в сети в кэше ресурсов, 
занимающихся сбором и индексацией информации в интернете: 
например, на сайтах-поисковиках, в социальных сетях, на сайтах, 
занимающихся сбором информации в маркетинговых целях и т.д.
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В случае с поисковыми системами информация в кэше регу-
лярно обновляется, поэтому устаревшие сведения со временем 
перестанут появляться при поиске. Обычно это занимает много 
времени, поэтому нужно запастись терпением.

Если возникла необходимость экстренного удаления персо-
нальных данных из поисковой выдачи, можно обратиться напря-
мую в службу технической поддержки сайта — внимательно 
изучить правила удаления информации и оформить заявку.

Необходимо понимать: если информация попала в сеть, то 
удалить ее со стопроцентной гарантией уже не получится. 
Определить все ресурсы, на которых остались следы ваших 
персональных данных, практически невозможно. Поэтому пре-
жде чем выкладывать свои персональные данные в интернет, 
хорошенько подумайте: к чему это может привести?

Какая информация может быть удалена из интернета?

Принимая решение об удалении информации, администрация 
ресурса руководствуется целым рядом соображений:

•• информация, размещенная на сайте, не должна нарушать 
законодательство РФ, а значит, удалить противозаконный 
контент будет достаточно легко. Важно точно разобраться, 
какой контент противозаконен, и сослаться на соответству-
ющие законодательные акты*;

•• информация, размещенная на сайте, не должна нарушать 
правила использования ресурса и пользовательское со-
глашение. Ознакомиться с ними можно на самом ресурсе 
в соответствующем разделе. Как правило, ответственные 

* Ознакомиться с законодательными актами, регулирующими 
обращение информации в интернете, можно на сайте Роскомнадзора.
URL: http://eais.rkn.gov.ru/.
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ресурсы указывают список видов информации, подлежащих 
удалению, например, номер паспорта, кредитной карты и т.д.;

•• еще одна категория данных, подлежащих удалению, — не-
достоверные данные, порочащие честь, достоинство или 
деловую репутацию пользователя (ГК РФ, Ч. 4, Разд. I,  
Гл. 8, Ст. 152). Однако в этом случае пользователю придется 
доказать в суде, что информация действительно является 
недостоверной и порочащей его честь. Некоторые ресурсы 
могут пойти вам навстречу и удалить данные без постанов-
ления суда, но только при условии, что это никак не ущемит 
права других пользователей ресурса.

Администрация ресурса также обязана по вашему требова-
нию удалить персональные данные, размещенные на сайте без 
вашего согласия. В этом случае полезным будет вспомнить, что 
такое персональные данные. Следует иметь в виду, что, подпи-
сывая пользовательское соглашение об использовании социаль-
ных сетей, мы автоматически даем согласие на использование и 
обработку наших данных. По закону его можно отозвать, написав 
соответствующее заявление в администрацию ресурса, однако 
это повлечет за собой автоматическое закрытие аккаунта.

Администрация ресурса обязана удалять контент, распростра-
няемый без согласия его автора. Размещая в интернете созданные 
вами произведения литературы, фотографии, видео- и аудиоза-
писи, позаботьтесь о защите своих авторских прав, указав рядом 
с произведением знак копирайта — ©, ваши Ф.И.О., а также год 
публикации. Только в этом случае вам удастся защитить свои 
права.
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Приложение № 10.3

КАРТОЧКИ С ИСТОРИЯМИ

Карточка № 1
Сводные сестры Золушки не могут выйти замуж

После того как Золушка вышла замуж за Принца, а в интер-
нете была опубликована их счастливая семейная история, ее 
мачехе и сводным сестрам житья не стало. Никто не хочет с 
ними знакомиться и дружить: прочитав заметку, все считают 
их несправедливыми и злыми.

С первого дня мачеха возненавидела свою падчерицу. Она 
заставляла ее делать всю работу по дому и не давала ни 
минуты покоя. То и дело слышалось: «А ну, пошевеливайся, 
лентяйка, принеси-ка воды! Давай, бездельница, подмети пол! 
Ну, чего ждешь, грязнуля, подкинь дров в камин!». От грязной 
работы девочка и в самом деле всегда была выпачкана в золе и 
пыли. Сводные сестры Золушки не отличались характером от 
своей злой и ворчливой матери. Завидуя красоте девушки, они 
заставляли ее прислуживать им и все время придирались к ней.

Несмотря на то, что сестры попросили прощения у 
Золушки, о чем также говорится в истории, их репутация 
оказалась серьезно испорчена.

...Примерили туфельку и — о, чудо! туфелька пришлась 
впору. Тут сестры и мачеха поняли, кто была та неизвестная 
красавица на балу. Они бросились к ней просить прощения. 
Золушка была не только хороша собой, но и добра: она про-
стила их от всего сердца.

Помогите сводным сестрам Золушки составить письмо в 
адрес администрации новостного портала с просьбой удалить 
информацию, порочащую их честь и достоинство.



189Урок № 10. Как удалить персональные данные из интернета?

Карточка № 2

Медведь сел на теремок и не может снять квартиру

После неудачного заселения в теремок медведь опубли-
ковал в интернете объявление о том, что ему срочно нужно 
новое жилье — он хочет снять просторную квартиру в городе. 
Однако арендодатели очень переживают за свои дома и не 
откликаются на его заявку из-за громкого «скандала с терем-
ком», который разгорелся после записи в новостной ленте.

Медведь и полез в теремок. Лез-лез, лез-лез — никак не мог 
влезть — и говорит:

— А я лучше у вас на крыше буду жить.
— Да ты нас раздавишь!
— Нет, не раздавлю.
— Ну так полезай!
Влез медведь на крышу и только уселся — бах! — затрещал 

теремок, упал набок и весь развалился.
Медведь утверждает, что он не причинил никому вреда: 

теремок все равно был ветхий и тесный, а на его месте сразу 
же возникла элитная новостройка.

Еле-еле успели из него выскочить мышка-норушка, 
лягушка-квакушка, зайчик-побегайчик, лисичка-сестричка, 
волчок-серый бочок — все целы и невредимы. Отстроили 
теремок новый, еще лучше старого!

Помогите медведю составить письмо в адрес администра-
ции новостного портала с просьбой удалить информацию, 
порочащую его честь и достоинство.
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Карточка № 3

Баба-яга не может устроиться на работу в детский сад, 
потому что ее обвиняют в жестоком обращении  

с детьми

Баба-яга уже давно живет одна. Ей скучно в лесу, и поэтому 
она решила устроиться на работу в детский сад — ведь у нее 
многолетний опыт работы с детьми. Однако в новостной ленте 
написали страшную историю о том, что она чуть не съела 
маленькую девочку, и теперь никто не хочет брать ее на работу.

Вот девочка села у окна и стала ткать. А Баба-яга вышла 
из избушки и говорит своей работнице: «Я сейчас спать лягу, 
а ты ступай истопи баню и вымой племянницу. Да смотри, 
хорошенько вымой: проснусь — съем ее!». Девочка услыхала 
эти слова — сидит ни жива, ни мертва.

Баба-яга недоумевает: ее методы воспитания давно при-
знаны эффективными, к тому же с племянницей она всегда 
обращалась ласково и приветливо.

Работница баню топит, а Баба-яга проснулась, подошла 
к окошку и спрашивает: «Ткешь ли ты, племяннушка, ткешь 
ли, милая?» — «Тку, тетушка, тку, милая!».

Она обратилась в суд с требованием удалить данную 
информацию, считая подобные заметки в интернете оскор-
бительными. Помогите Бабе-яге составить письмо в адрес 
администрации новостного портала с просьбой удалить 
информацию, порочащую ее деловую репутацию.



ОБРАЗОВАТЕЛЬНЫЕ РЕЗУЛЬТАТЫ

В результате освоения программы у учащихся должны быть 
сформированы способность и готовность самостоятельно в 
соответствии с актуальными жизненными задачами защищать 
персональные данные с помощью технических и программных 
приемов и средств, устанавливать границы собственной приват-
ности и управлять репутацией в сети.

Учащиеся должны знать о видах персональных данных, 
последствиях их небрежного использования, способах их попа-
дания в интернет и дальнейшего распространения в сети; уметь 
пользоваться следующими средствами управления персональ-
ными данными и приватностью в интернете:

•• методы защиты конфиденциальных персональных данных 
от несанкционированного доступа;

•• специальные безопасные режимы работы в браузерах;
•• приемы, позволяющие контролировать распространение 
персональных данных в интернете, а также удалять следы 
онлайн-активности с различных устройств и онлайн-ре-
сурсов;

•• настройки приватности в социальных сетях и на других 
онлайн-ресурсах;

•• обращение в службу технической поддержки разработчиков 
устройств, приложений, онлайн-ресурсов; в общественные 
и государственные организации.



ОЦЕНКА УРОВНЯ ЦИФРОВОЙ ГРАМОТНОСТИ  
ПО УПРАВЛЕНИЮ ПЕРСОНАЛЬНЫМИ 

ДАННЫМИ В ИНТЕРНЕТЕ

Данный тест направлен на оценку уровня цифровой гра-
мотности школьников в сфере управления персональными 
данными в интернете и может быть использован для оценки 
эффективности освоения программы учащимися. Методика 
представляет собой набор из 20 тестовых заданий с одним 
верным вариантом ответа. На выполнение теста отводится 
30–40 минут.

Инструкция

Вам будет предложено 20 заданий, касающихся вопросов 
безопасности обращения с персональными данными в интер-
нете. Среди вариантов ответа есть только один правильный. 
Ваша задача — выбрать и отметить тот вариант, который вы 
считаете верным. На выполнение всего теста отводится не более  
40 минут.

1.	Какая информация может быть отнесена к персональным 
данным?
A.	Фамилия, имя, отчество.
B.	 Дата и место рождения.
C.	 Место учебы.
D.	Политические и религиозные убеждения.
E.	 Все предложенные варианты.
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2.	Какие из приведенных персональных данных позволяют 
однозначно идентифицировать пользователя в нашей 
стране?
A.	Имя, фамилия, год рождения.
B.	 Фамилия, год рождения, номер школы.
C.	 Имя, номер паспорта РФ, город проживания.
D.	Имя, фамилия, город проживания.
E.	 Ни один из предложенных вариантов.

3.	Этим летом Маша Иванова вместе с классом ездила в 
Царское Село. В конце экскурсии классный руководитель 
сделал групповую фотографию класса на фоне Екатери-
нинского дворца. Фотография получилась удачной, поэ-
тому учитель поместил ее на своей странице в социальной 
сети с подписью «9 “Б” в Царском Селе» и отметил на ней 
несколько человек, включая Машу. Какая информация 
о Маше Ивановой содержится в этой записи?
A.	Внешние данные.
B.	 Место учебы.
C.	 Место проведения экскурсии.
D.	Имена одноклассников Маши Ивановой.
E.	 Все предложенные варианты.

4.	На выходных Вася гостил у своего друга Пети. Пару раз 
он воспользовался компьютером друга, чтобы оформить 
покупку новой компьютерной игры в интернет-магазине 
и почитать новости. Какая персональная информация 
Васи могла сохраниться на Петином компьютере?
A.	История поисковых запросов.
B.	 История посещений сайтов.

Оценка уровня цифровой грамотности в интернете
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C.	 Личная переписка в социальной сети.
D.	Скачанные файлы.
E.	 Ни один из предложенных вариантов.

5.	Ксюша, находясь в кафе с подругой Светой, воспользова-
лась ее ноутбуком для входа в браузер. Что нужно сделать 
Ксюше, чтобы оставить минимум личной информации 
на Светином ноутбуке?
A.	Очистить журнал посещений после выхода из браузера.
B.	 Не сохранять пароли во время работы в сети.
C.	 Использовать режим инкогнито во время работы в  

браузере.
D.	Сменить пользователя на ноутбуке.
E.	 Очистить папку временных файлов после работы за  

компьютером.

6.	Таня познакомилась с Колей на портале популярной 
онлайн-игры Lineage. Долгое время они играли за одну 
команду и не раз выручали друг друга в виртуальных 
боях. Как-то раз Таня собралась в очередной рейд, но 
в последний момент узнала о контрольной работе по 
геометрии и поняла, что не сможет принять участие 
в сражении. Коля предложил Тане дать пароль от ее 
аккаунта Колиному другу, который бы мог заменить 
ее на время в игре. Как лучше всего поступить Тане в 
такой ситуации?
A.	 Коля поручился за своего друга, поэтому можно спокойно 

передать ему пароль.
B.	 Нет ничего страшного в том, чтобы сообщить пароль 

другому игроку — это всего лишь игра.
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C.	 Колиному другу можно передать пароль — даже если он 
украдет аккаунт, его можно будет восстановить.

D.	Следует отказаться от Колиного предложения, посколь- 
ку пользовательское соглашение запрещает игрокам пере-
давать пароль третьим лицам.

E.	 Тане нужно собрать максимум информации о Колином 
друге, а потом принять окончательное решение.

7.	При регистрации на сайте у вас запросили номер теле-
фона. В каком случае это наиболее безопасно?
A.	Вы регистрируетесь на крупном и хорошо известном 

онлайн-ресурсе, например, на портале Mail.ru.
B.	 Вы первый раз совершаете покупку в интернет-магазине, 

на сайте которого размещены положительные отзывы 
других пользователей.

C.	 Вы регистрируетесь на игровом портале, который поре-
комендовали вам ваши друзья и знакомые.

D.	Вы хотите скачать новый фильм на файлообменни- 
ке, и от вас требуется регистрация во всплывающем  
окне.

E.	 Во всех обозначенных выше случаях.

8.	Какой из приведенных паролей можно считать самым 
надежным?
A.	SupermanVasya2005.
B.	 QwErTy123456.
C.	 A!z8@;).
D.	Q1jk45)@da.
E.	 M@$h@2oo!
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9.	Какой из способов хранения пароля от аккаунта можно 
считать самым надежным?
A.	В записной книжке в нижнем ящике письменного  

стола.
B.	 В текстовом файле в скрытой папке на компьютере.
C.	 В специальной программе, бесплатно скачанной в интер-

нете.
D.	Все перечисленные выше способы можно считать полно-

стью надежными.
E.	 Все перечисленные выше способы считать полностью 

надежными нельзя.

10.	 Однажды вечером Аня обнаружила, что кто-то взломал 
ее аккаунт, разместил на ее стене неприличные изо-
бражения и стал рассылать оскорбления ее друзьям в 
личной переписке. Аня восстановила доступ к аккаунту 
и поменяла пароль, но было поздно. Многие удалили ее 
из друзей и добавили в «черный список», а кто-то даже 
перестал разговаривать в школе. Что следует сделать 
Ане для того чтобы восстановить свою репутацию?
А.	Удалить все неприятные сообщения со своей стра- 

ницы.
B.	 Разместить на странице пост, разъясняющий причины 

произошедшего, и извиниться перед читателями.
C.	 Сменить пароли ко всем аккаунтам на других онлайн-

ресурсах.
D.	Постараться лично поговорить с самыми близкими дру-

зьями и объяснить им ситуацию.
E.	 Все вышеперечисленные варианты.
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11.	 В социальной сети Вове пришло личное сообщение, в 
котором сообщалось о попытке взлома его аккаунта с 
чужого устройства. Вове настоятельно рекомендова-
лось пройти по ссылке, указанной в сообщении, для 
смены пароля. Как правильно поступить в такой ситу- 
ации?
A.	Пройти по ссылке, указанной в письме, и сменить па- 

роль.
B.	 Проигнорировать письмо и добавить его в спам.
C.	 Написать в ответ гневное письмо с критикой работы 

социальной сети.
D.	Самостоятельно зайти в свой аккаунт социальной сети и 

сменить пароль.
E.	 Ответить на это письмо и уточнить информацию.

12.	 Мила решила начать вести здоровый образ жизни. Она 
скачала на смартфон фитнес-трекер, который позволяет 
регистрировать пройденное расстояние и количество 
калорий, потраченных во время занятий спортом. При-
ложение было бесплатным, но требовало обязательного 
доступа к определенному набору персональных данных 
и функций смартфона. Какое из этих требований можно 
считать чрезмерным?
A.	Доступ к фотокамере и медиафайлам, хранящимся на 

устройстве.
B.	 Информация о местонахождении и перемещении.
C.	 Возможность совершать покупки внутри приложения.
D.	Пол, возраст, вес, рост.
E.	 Все перечисленные требования разумны.
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13.	 Какая персональная информация, размещенная на 
онлайн-ресурсе, должна быть удалена из поисковой 
системы по запросу пользователя?
A.	Любое групповое фото, на котором есть изображение 

данного пользователя.
B.	 Перепост пользовательского поста, размещенного в 

открытом доступе на странице данного пользователя в 
социальной сети.

C.	 Номер паспорта или любого другого официального доку-
мента пользователя.

D.	Никакая персональная информация о пользователе не 
подлежит обязательному удалению.

E.	 Любая персональная информация должна быть удалена 
из интернета по запросу пользователя.

14.	 Как поступить, если злоумышленники взломали ваш 
аккаунт на онлайн-ресурсе и поменяли пароль и адрес 
почтового ящика, к которому был привязан аккаунт?
A.	Не стоит тратить силы на восстановление аккаунта — 

всегда можно завести новый.
B.	 Обратиться к администрации ресурса с просьбой вос-

становить вам доступ к аккаунту.
C.	 Обратиться к злоумышленникам с просьбой вернуть 

аккаунт.
D.	Обратиться к знакомому хакеру с просьбой взломать 

ваш аккаунт еще раз и вернуть его законному вла- 
дельцу.

E.	 Это безвыходная ситуация — потерянный аккаунт в 
принципе невозможно вернуть.
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15.	 Влад — Наташин сосед по парте и очень любопытный 
юноша. Какое из действий Влада будет являться нару-
шением Наташиной приватности?
A.	Рассказал одноклассникам о том, что у Наташи аллергия 

на сладкое.
B.	 Сфотографировал спящую на парте Наташу и выложил 

это фото в социальную сеть.
C.	 Взял с парты Наташин смартфон и посмотрел историю 

звонков.
D.	Прочел вслух записку, которую Наташа написала перед 

уроком Ване.
E.	 Все вышеперечисленные варианты.

16.	 Какие виды Наташиных персональных данных Влад 
может распространять с полной уверенностью в том, что 
это никак ей не навредит?
A.	Номер телефона, Ф.И.О. родителей, домашний адрес.
B.	 Страна проживания, номер школы, информация о пере-

несенных заболеваниях.
C.	 Хобби, номер и адрес школы, логин от страницы в соци-

альной сети.
D.	Возраст, рост и вес, оценки в журнале.
E.	 Никакие из перечисленных видов данных.

17.	 Какое из утверждений является полностью верным?
A.	Каждому человеку необходимо защищать свою персо-

нальную информацию и сохранять как можно больше 
сведений о себе в тайне от других людей.
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B.	 Каждый человек может самостоятельно решать, какая 
информация и при каких условиях может быть сохранена 
в секрете или передана другим людям.

C.	 Бесполезно контролировать свои персональные данные 
в интернете, поэтому нет смысла об этом беспокоиться.

D.	Каждому человеку следует предоставлять как можно 
больше сведений о себе, поскольку это позволяет поль-
зоваться всеми возможностями интернета.

E.	 Ни один из перечисленных вариантов.

18.	 Оля рассталась с Васей и теперь встречается с Антоном. 
Они часто гуляют, делают совместные фотографии и 
выкладывают их в сеть. Оля по-прежнему хорошо отно-
сится к Васе, но не хочет расстраивать его фотографиями 
с новым молодым человеком. Как ей лучше поступить?
A.	Ограничить для Васи доступ к своим фотографиям.
B.	 Прекратить выкладывать свои фотографии в социальную 

сеть.
C.	 Попросить Васю не заходить на ее страницу.
D.	Удалить Васю из друзей.
E.	 Внести Васю в «черный список».

19.	 Выберите верное утверждение. Авторские посты, разме-
щаемые пользователями в социальных сетях и блогах...
A.	Показывают уникальность человека и всегда позитивно 

влияют на его репутацию.
B. 	Никогда не содержат персональной информации, по- 

этому их публикация не влечет за собой серьезных 
последствий.
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C.	 Оцениваются читателями по-разному, поэтому невоз-
можно предсказать, как публикация поста отразится на 
репутации его автора.

D.	Всегда содержат излишнюю персональную информацию 
о человеке, что может навредить не только его репутации, 
но и личной безопасности.

E.	 Не содержат ничего хорошего, поскольку свидетель-
ствуют исключительно о желании похвастаться.

20.	 Каких правил НЕ стоит придерживаться, публикуя 
информацию в интернете?
A.	Писать посты, руководствуясь первым эмоциональным 

порывом, — с целью донести до читателя бурю своих 
эмоций.

B.	 Публиковать сведения и комментарии о важных фактах и 
событиях только после их проверки в нескольких источ-
никах.

C.	 Выкладывать в сеть данные о другом человеке только 
в том случае, если он дал на это свое предварительное 
согласие.

D. 	Оценивать публикуемую информацию с точки зрения 
различных категорий пользователей.

E.	 Все вышеперечисленные правила верны.
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Правильные ответы
1 — E, 2 — C, 3 — E, 4 — B, 5 — C, 6 — D, 7 — A, 8 — D, 
9 — E, 10 — Е, 11 — D, 12 — A, 13 — C, 14 — B, 15 — E,  
16 — E, 17 — B, 18 — A, 19 — C, 20 — А.

Уровень освоения программы оценивается в соответствии со 
следующей таблицей:

Количество правильных  
ответов

Примерная оценка  
по пятибалльной шкале

17–20 Отлично

14–16 Хорошо

10–13 Удовлетворительно

Менее 10 Неудовлетворительно



ГЛОССАРИЙ

Автосинхрониза́ция — автоматический процесс приведения 
данных, которые содержатся на нескольких устройствах, 
к одинаковому состоянию. Такой процесс может быть как 
односторонним, так и двусторонним. Во втором случае 
данные копируются в двух направлениях одновременно. 
Иными словами, если мы изменили файлы в одном месте, 
эти изменения будут применимы и к другому месту, и наобо-
рот. Каждый раз, когда происходит автосинхронизация,  
к примеру, между ПК и мобильным устройством, происходит 
сравнение данных между собой и выявление их идентично-
сти. Если они различаются, осуществляется автоматическое 
обновление.

Акка́унт, учетная запись (англ. account) — хранимая в ком-
пьютерной системе совокупность данных о пользователе, 
необходимых для его опознавания (аутентификации) и 
предоставления доступа к его личным данным и настройкам.

Аутентифика́ция (англ. authentification; от греческого αὐθεντικός 
[authentikos] — «реальный, подлинный», от αὐθέντης 
[authentes] — «автор») — процедура проверки подлинности. 
Может представлять собой проверку подлинности пользо-
вателя путем сравнения введенного им пароля с паролем, 
сохраненным в базе данных пользователей; подтверждение 
подлинности электронного письма путем проверки цифро-
вой подписи письма и др.
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Бра́узер или веб-обозрева́тель (англ. web browser, устар. 
бро́узер) — прикладное программное обеспечение для про-
смотра веб-страниц, содержания веб-документов, компьютер-
ных файлов и их каталогов, управления веб-приложениями, а 
также для решения других задач. В глобальной сети браузеры 
используются для запроса, обработки, манипулирования и 
отображения содержания веб-сайтов.

Ватса́п, вотса́п, васса́п (англ. WhatsApp, игра слов от What’s 
Up — «Что происходит?») — бесплатный частный коммер-
ческий мессенджер для смартфонов. Позволяет пересылать 
текстовые сообщения, изображения, видео- и аудиофайлы 
через интернет.

Видеохо́стинг — сайт, позволяющий загружать и просматри-
вать видео в браузере, например через специальный про-
игрыватель.

Википе́дия (англ. Wikipedia) — свободная, общедоступная, 
мультиязычная, универсальная интернет-энциклопедия, 
реализованная на принципах ви́ки (веб-сайт, структуру и 
содержимое которого пользователи могут самостоятельно 
изменять с помощью инструментов, предоставляемых 
самим сайтом; форматирование текста и вставка различных 
объектов в текст производится с использованием специ-
альной вики-разметки). Википедия расположена по адресу:  
http://www.wikipedia.org/.

Вики-проект — веб-сайт, работающий на технологии вики 
(использующий вики-движок), который развивается за счет 
коллективного труда сообщества авторов, как правило, 
неоплачиваемого и добровольного. Вики-проект позволяет 
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создание неограниченного числа веб-страниц и последую-
щее их редактирование другими пользователями.

Вики-среда́ (соединение слов wiki и среда) — совокупность 
вики-проектов, их содержания, участников и технической 
основы. В широком смысле вики-средой можно назвать все 
вещи, связанные с технологией вики, в узком — все, связан-
ное с Википедией.

Виртуа́льная реа́льность, искусственная реальность, 
электронная реальность, компьютерная модель 
реальности (англ. virtual reality, VR) — созданный тех-
ническими средствами мир (объекты и субъекты), пере-
даваемый человеку через его ощущения: зрение, слух, 
обоняние, осязание и др. Виртуальная реальность ими-
тирует как воздействие, так и реакции на воздействие. 
Для создания убедительного комплекса ощущений 
реальности компьютерный синтез свойств и реакций 
виртуальной реальности производится в реальном вре- 
мени.

Геолока́ция (англ. geolocation) — определение реального гео-
графического местоположения электронного устройства, 
например, радиопередатчика, сотового телефона или ком-
пьютера, подключенного к интернету. Словом «геолокация» 
может называться как процесс определения местоположения 
такого объекта, так и само местоположение, установленное 
таким способом. Часто для целей геолокации используется 
та или иная система позиционирования, и бывает важнее 
определить местоположение в виде, легко воспринимаемом 
человеком (например, почтовый адрес), нежели точные гео-
графические координаты.



206 Практическая психология безопасности

Еди́ный рее́стр доме́нных име́н, указателей страниц сайтов в 
сети «интернет» и сетевых адресов, позволяющих иденти-
фицировать сайты в сети «интернет», содержащие инфор-
мацию, распространение которой в Российской Федерации 
запрещено — автоматизированная информационная система 
ведения и использования базы данных о сайтах, содержащих 
запрещенную к распространению в России информацию. 
Реестр находится в ведении Роскомнадзора в соответствии 
с постановлением Правительства Российской Федерации от 
26 октября 2012 года № 1101 «О единой автоматизированной 
информационной системе Единый реестр доменных имен, 
указателей страниц сайтов в информационно-телекоммуни-
кационной сети “интернет” и сетевых адресов, позволяющих 
идентифицировать сайты в информационно-телекомму-
никационной сети “интернет”, содержащие информацию, 
распространение которой в Российской Федерации запре- 
щено».

Идентифика́тор — имя, под которым зарегистрирован поль-
зователь в проверяющей его компьютерной системе.

Инстагра́м (англ. Instagram) — бесплатное приложение для 
обмена фотографиями и видеозаписями с элементами соци-
альной сети, позволяющее снимать фотографии и видео, 
применять к ним фильтры, а также распространять их через 
свой сервис и ряд других социальных сетей.

Инфо́рмер (англ. informer — «осведомитель, доносчик») — 
автоматически обновляющийся специальный блок, который 
устанавливается на сайте пользователя для предоставления 
посетителям дополнительной оперативной информации в 
какой-либо области.
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Кейло́геры (англ. keyloggers) — специальные программы и 
устройства, позволяющие регистрировать нажатие клавиш 
на клавиатуре компьютера.

Кибербу́ллинг (англ. сyberbulling) — намеренное и регуляр-
ное причинение вреда (запугивание, унижение, травля, 
физический или психологический террор) одним человеком 
или группой людей другому человеку с использованием 
электронных форм контакта.

Коммента́рии (см. также — пост) — не существуют отдельно 
от записей (поста или темы для обсуждения). Главная 
задача комментария — дать возможность развернуто оце-
нить запись, уточнить непонятные моменты или выразить 
несогласие с автором. В отдельных случаях комментарии 
могут нести бо́льшую ценность, чем сама запись (пост). 
Обычно комментариями являются собственные мысли, 
реже — цитаты из каких-либо источников или изображения. 
Комментарии зачастую носят характер предположения или 
личного оценочного суждения и не являются точными сведе- 
ниями.

Конфиденциа́льность (англ. сonfidence — «доверие») —  
1. Необходимость предотвращения утечки (разглашения) 
какой-либо информации. 2. Обязательное для выполнения 
лицом, получившим доступ к определенным сведениям 
(сообщениям, данным) независимо от формы их представле-
ния, требование не передавать их третьим лицам без согла-
сия лица, самостоятельно создавшего информацию либо 
получившего на основании закона или договора право разре-
шать или ограничивать доступ к информации, определяемой 
по каким-либо признакам (Федеральный закон от 27.07.2006 
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№ 149-ФЗ «Об информации, информационных технологиях 
и о защите информации»). Полный перечень сведений кон-
фиденциального характера см. в Указе Президента РФ от 
06.03.1997 № 188 «Об утверждении перечня сведений конфи-
денциального характера» (с изменениями и дополнениями 
от 23.09.2005, 13.07.2015). В англо-американской традиции 
различают два основных вида конфиденциальности: добро-
вольную (privacy) и принудительную (secrecy)*. В первом 
случае имеются в виду прерогативы личности, во вто- 
ром — информация для служебного пользования, доступная 
ограниченному кругу официальных лиц фирмы, корпорации, 
государственного органа, общественной или политической 
организации. Хотя privacy и secrecy схожи по значению, на 
практике они обычно противоречат друг другу: усиление 
secrecy ведет к нарушению и уменьшению privacy.

Кэш (англ. cache; фр. cacher — «прятать») — 1. Промежуто- 
чный буфер с быстрым доступом, содержащий ту информа-
цию, которая будет запрошена с наибольшей долей вероят-
ности. Доступ к данным в кэше осуществляется быстрее, 
чем выборка исходных данных из более медленной памяти 
или удаленного источника, однако их объем существенно 
ограничен по сравнению с хранилищем исходных данных. 
2. Кэширование интернет-страниц — процесс сохранения 
часто запрашиваемых документов на (промежуточных) 
прокси-серверах или электронном устройстве пользователя 
с целью предотвращения их постоянной загрузки с сервера-
источника и уменьшения трафика.

* Подробнее: Shils E. The Torment of Secrecy: The Background & 
Consequences Of American Security Policies. — Chicago, 1956.
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Логи́н (англ. login; login name; username; user — «пользова-
тель») — имя (идентификатор) учетной записи пользователя 
в компьютерной системе.

Ме́ссенджер, система обмена мгновенными сообщени-
ями (англ. instant messaging, IM) — службы мгновенных 
сообщений, программы-онлайн-консультанты (OnlineSaler) 
и программы-клиенты для обмена сообщениями в реаль-
ном времени через интернет. Могут передавать текстовые 
сообщения, звуковые файлы, изображения, видео, а также 
производить такие действия, как совместное рисование 
или игры. Многие из таких программ-клиентов могут при-
меняться для организации групповых текстовых чатов или 
видеоконференций.

Настро́йки прива́тности — система специальных параметров, 
позволяющих пользователю онлайн-ресурса настраивать 
уровень внешнего доступа к различным видам персональной 
информации.

Неприкоснове́нность ча́стной жи́зни (в юридической  
науке) — ценность, обеспечиваемая правом на неприкос-
новенность частной жизни и включающая: запрет на сбор, 
хранение, использование и распространение информации 
о частной жизни лица без его согласия; право контролиро-
вать информацию о себе; право на защиту чести и доброго 
имени; право на защиту персональных данных; право 
на тайну связи (иногда оформлено как отдельное право); 
право на неприкосновенность жилища (иногда оформлено 
как отдельное право); врачебную тайну, тайну усынов-
ления, тайну исповеди и другие виды профессиональной 
тайны. В России неприкосновенность частной жизни про-
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возглашается ст. 23, 24 Конституции РФ. К нормативным 
актам, регулирующим защиту права на неприкосновен-
ность частной жизни, также относятся Федеральный закон  
«О персональных данных», Гражданский кодекс, а также 
ряд международных договоров: Всеобщая декларация прав 
человека, Европейская конвенция о защите прав человека 
и основных свобод, Международный пакт о гражданских и 
политических правах. Неприкосновенность частной жизни 
поставлена под охрану ст. 137 Уголовного кодекса Россий-
ской Федерации («Неприкосновенность частной жизни»).

Опера́тор персона́льных да́нных — государственный орган, 
муниципальный орган, юридическое или физическое лицо, 
организующие и/или осуществляющие обработку персо-
нальных данных, а также определяющие цели и содержание 
обработки персональных данных.

Пáблик, публичная страница (англ. public) — сообщество в 
социальной сети, в которое могут вступить зарегистрирован-
ные в ней пользователи. В отличие от группы в социальной 
сети, в пабликах отсутствует возможность создания тем и 
общения участников между собой. Как правило, паблики 
используются в коммерческих целях  рекламы компании, 
продукции; прямых продаж; заработка на рекламе; развле-
чения; привлечения на внешние сайты.

Паро́ль (фр. parole — «слово») — условное слово или набор 
знаков, предназначенный для подтверждения личности или 
полномочий. Пароли часто используются для защиты инфор-
мации от несанкционированного доступа. В большинстве 
вычислительных систем комбинация «имя пользователя — 
пароль» используется для идентификации пользователя.
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Персона́льные да́нные (согласно Федеральному Закону РФ  
№ 152) — любая информация, относящаяся прямо или  
косвенно к определенному или определяемому физическому 
лицу — субъекту персональных данных (ст. 3 Федерального 
закона РФ от 27.07.2006 № 152).

Пин-код (англ. Personal Identification Number — «личный 
опознавательный номер») — аналог пароля (см. Пароль).  
В ходе авторизации операции используется одновременно 
как пароль доступа держателя карты к терминалу (банко-
мату) и как секретный ключ для цифровой подписи запроса. 
PIN-код предусматривается для кредитных и других карт 
(например, сим-карт); с его помощью производится автори-
зация держателя карты. PIN-код должен знать только дер-
жатель карты. Обычно предусмотрено ограничение попыток 
правильного ввода (в основном не больше 3 раз), после чего 
карта блокируется для использования.

Поиско́вый запро́с — последовательность символов, кото-
рую пользователь вводит в поисковую строку, чтобы найти 
интересующую его информацию. Формат поискового 
запроса зависит как от устройства поисковой системы, так 
и от типа информации для поиска. Чаще всего поисковый 
запрос задается в виде набора слов или фразы. Но бывают 
и совсем иные виды запросов. Так, при поиске изображений 
по содержанию запросом может являться изображение, 
а результатом поиска — страницы в интернете, на кото-
рых это изображение встречается (reverse image search). 
Существует несколько категорий запросов: информацион- 
ные — когда пользователь хочет найти информацию (напри-
мер, Колорадо или грузовые автомобили); навигацион- 
ные — когда пользователь хочет найти определенный 
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сайт или компанию (например, ВКонтакте или Аэрофлот); 
транзакционные — когда пользователь хочет совершить 
определенное действие (например, купить автомобиль или 
установить Windows).

Пост (англ. post) — запись, отдельное сообщение на веб-форуме. 
Для того чтобы оставить («опубликовать») сообщение на веб-
форуме, необходимо заполнить соответствующую форму на 
сайте. В сообщениях на веб-форумах, кроме содержания, 
обычно указывается имя автора (ник), дата и некоторые 
другие данные, относящиеся к сообщению или автору.

Пра́во на забве́ние (англ. right to be forgotten — «право быть 
забытым») — право ограничивать доступ к неприятной или 
устаревшей информации о себе в глобальной сети. В насто-
ящее время в России информация удаляется не поисковыми 
системами, а самими операторами персональных данных по 
требованию Роскомнадзора.

Прива́тность (англ. privacy — «уединение», «уединен- 
ность») — 1. Право человека на личное пространство, свобод-
ное от вмешательства других людей и организаций (Clarke, 
1996). Выделяется 4 типа: физическая; личности, или пове-
денческая; персональной коммуникации, или коммуника-
ционная; персональной информации, или информационная. 
2. Регуляторный динамический процесс, детерминирующий 
и непрерывно корректирующий границы личности с точки 
зрения ее взаимоотношений с окружающим миром (Altman, 
1975). 3. Право индивида решать, насколько быть откры-
тым или закрытым по отношению к внешнему миру, какая 
информация и при каких условиях может быть сохранена как 
тайна или, наоборот, передана другим людям (Westin, 1967).
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Сет (англ. set — «комплект») — комплект предметов экипи-
ровки игрового персонажа. Как правило, в сет может входить 
от двух до шести предметов обмундирования (шлем, пер-
чатки, ботинки, штаны и т.д.), при одновременном использо-
вании которых персонаж получает дополнительный игровой 
бонус (неуязвимость и пр.).

Скайп (англ. Skype) — бесплатное программное обеспечение 
с закрытым кодом, обеспечивающее текстовую, голосо-
вую и видеосвязь через интернет между компьютерами  
(IP-телефония) и опционально использующее платные 
услуги для звонков на мобильные и стационарные теле- 
фоны.

Смартфо́н (англ. smartphone — «умный телефон») — мобиль-
ный телефон, дополненный функциональностью карманного 
персонального компьютера.

Сни́мок экра́на, скриншот, скрин (англ. screenshot) — изобра-
жение, полученное устройством и показывающее в точности 
то, что видит пользователь на экране монитора или другого 
визуального устройства вывода. Обычно это цифровое изо-
бражение получается операционной системой или другой 
программой по команде пользователя. Намного реже снимки 
экрана получают с помощью внешнего устройства, такого 
как фото/видеокамера, или путем перехвата видеосигнала 
от компьютера к монитору.

Спам (англ. spam) — 1. Рассылка коммерческой и иной рекламы 
или подобных коммерческих видов сообщений лицам, не 
выражавшим желания их получать. 2. Название распростра-
няемых материалов. Распространителей спама называют 
спамерами.
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Та́мблер (англ. Tumblr) — сервис микроблогов, включающий в 
себя множество картинок, статей, видео- и gif-изображений 
по разным тематикам и позволяющий пользователям 
публиковать посты в их тамблелог (англ. tumblelog). Поль-
зователь может подписываться (англ. follow — «следовать») 
на блоги других пользователей, после чего их записи 
будут появляться на его ленте новостей (англ. dashbo- 
ard — «приборная панель»). Сервис характеризует себя как 
«простейший способ вести блог» (англ. The easiest way to  
blog).

Тви́ттер (англ. to twit — «чирикать, щебетать, болтать») — 
социальная сеть для публикации коротких (до 140 сим- 
волов) сообщений при помощи веб-интерфейса, SMS,  
средств мгновенного обмена сообщениями или сторонних 
программ-клиентов для пользователей интернета любого 
возраста.

Трансграни́чная переда́ча персона́льных да́нных — передача 
персональных данных оператором через государственную 
границу Российской Федерации органу власти иностранного 
государства, физическому или юридическому лицу ино-
странного государства.

Тре́керы (англ. track — «след, отслеживание») — общее 
название устройств и программ, с помощью которых можно 
отследить разные показатели организма, например пульс, 
правильность осанки, качество питания, ритмы сна и т.д.

Фи́тнес-тре́кер (см. Трекеры) — браслет или клипса со встроен-
ным датчиком, способные отслеживать множество факторов, 
касающихся здоровья и тренировок: продолжительность и 
качество сна (функция «умный будильник»), количество 



215Глоссарий

пройденных шагов, качество питания, показатели пульса, 
сожженные калории, настроение, уровень насыщения крови 
кислородом, калорийность поступающей в организм пищи 
(как инновационная разработка — трекер «HealBe GoBe»).

Фи́шинг (англ. phishing, от fishing — «рыбная ловля, выужи-
вание») — вид интернет-мошенничества, целью которого 
является получение доступа к конфиденциальным данным 
пользователей — логинам и паролям. Достигается путем 
проведения массовых рассылок электронных писем от имени 
популярных брендов, а также личных сообщений внутри 
различных сервисов, например, от имени банков или вну-
три социальных сетей. В письме часто содержится прямая 
ссылка на сайт, внешне не отличимый от настоящего, либо 
на сайт с редиректом. После того как пользователь попадает 
на поддельную страницу, мошенники пытаются различ-
ными психологическими приемами побудить пользователя 
ввести на поддельной странице свои логин и пароль, кото-
рые он использует для доступа к определенному сайту, что 
позволяет мошенникам получить доступ к его аккаунтам 
и банковским счетам. Фишинг — одна из разновидностей 
социальной инженерии, основанная на незнании пользова-
телями основ сетевой безопасности (в частности, многие не 
знают о том, что сервисы не рассылают писем с просьбами 
сообщить свои учетные данные, пароль и прочее).

Форсквэ́р (англ. foursquare — «квадрат, квадратный») — соци-
альная сеть с функцией геопозиционирования, предназна-
ченная, в основном, для работы с мобильными устройствами. 
Данный сервис доступен пользователям не только с устрой-
ствами, которые оборудованы GPS-навигацией, например, 
пользователям смартфонов, но и просто для работы с любым 
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сотовым телефоном. Пользователи отмечаются в различных 
заведениях с помощью мобильной версии веб-сайта, SMS-
сообщения или же специального приложения, разработан-
ного под определенную операционную систему мобильного 
устройства. Каждая такая отметка позволяет пользователю 
зарабатывать foursquare-баллы, а в некоторых случаях — и 
«бейджи».

Цифрова́я компете́нтность — основанная на непрерывном 
овладении системой соответствующих знаний, умений, моти-
вации и ответственности способность индивида уверенно, 
эффективно, критично и безопасно выбирать и применять 
инфокоммуникационные технологии в разных сферах жизне-
деятельности (работа с контентом, коммуникации, потребле-
ние, техносфера), а также его готовность к такой деятельности.

Цифрово́й след, цифрово́й отпеча́ток — вся совокупность 
персональной информации о пользователе, которая хранится 
в интернете.

Че́рный спи́сок — 1. Функция, предусматривающая возмож-
ность блокировки активности пользователя на онлайн-
ресурсе в целях пресечения поведения, запрещенного пра-
вилами сервиса, публикации запрещенного контента, спама 
и вирусов. 2. Функция в социальной сети, позволяющая 
заблокировать недоброжелателям доступ к профилю поль-
зователя в целях его защиты от нежелательного общения, 
рекламных рассылок и спама.

Электро́нная по́дпись (ЭП), электро́нная цифрова́я по́дпись 
(ЭЦП) — реквизит электронного документа, полученный в 
результате криптографического преобразования информа-
ции с использованием закрытого ключа подписи и позво-
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ляющий проверить отсутствие искажения информации в 
электронном документе с момента формирования подписи 
(целостность), принадлежность подписи владельцу серти-
фиката ключа подписи (авторство), а в случае успешной 
проверки — подтвердить факт подписания электронного 
документа (неотказуемость).
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ПОЗИТИВНЫЙ 
КОНТЕНТ

Всероссийский конкурс сай-
тов «Позитивный контент» (www.
positivecontent.ru) проводится 
ежегодно с 2009 г. (регистрация 
участников и прием заявок — до 
1 ноября). Его задача — поиск и 
поддержка самых качественных 
и безопасных образовательных 
интернет-ресурсов, вовлекающих 
детскую и молодежную аудиторию 
Рунета в активную жизнь — как в 
Сети, так и за ее пределами, при-
влечение внимания к необходимо-
сти компетентного использования 
интернет-технологий и мотивация 
аудитории на создание сайтов с 
позитивным контентом. 

Из небольшого отраслевого 
проекта конкурс «Позитивный кон-
тент» вырос во всероссийское дви-
жение, в рамках которого проходят 
образовательные мероприятия, 
выпускаются просветительские 
брошюры, а также ведется список 
«Позитивных сайтов» — ресур-
сов, отвечающих всем правилам 
IT-безопасности. Одним из таких 
ресурсов признан сайт учителя 
информатики Андрея Сиденко 
(www.agsidenko.ru). Сайт содержит 
коллекцию полезных уроков по 

программированию. Он стал первым в истории «Пози-
тивного контента» сайтом, который был признан Роском-
надзором практикующим безопасную обработку личной 
информации детей и подростков.



ИЗУЧИ ИНТЕРНЕТ — 
УПРАВЛЯЙ ИМ!

«Изучи интернет — управляй 
им!» — это социально-образова-
тельный проект, направленный 
на повышение цифровой гра-
мотности детей и подростков, 
который был создан Координаци-
онным центром при поддержке 
Ростелекома (игра-интернет.рф). 
Проект состоит из образователь-
ного модуля, где в игровой форме 
представлена информация об 
устройстве интернета, функцио-
нировании основных IT-сервисов 
и безопасном использовании 
сети, и тренировочного прило-
жения, позволяющего совершен-
ствовать полученные навыки. 

Ежегодно в рамках проекта 
проходит Всероссийский онлайн-
чемпионат, в котором школьники 
могут продемонстрировать свое 
знание устройства интернета, 
побороться за верхние строчки 
рейтинга, получить титул чемпи-
она и ценные призы. Пользовате-
лями образовательного модуля 
уже являются более 40 тысяч 
школьников по всей стране, а 
количество участников онлайн-
чемпионата в 2016 г. составило 
около 15 тыс. чел. Отметим, что в 
2016 г. все вопросы и задания Чемпионата были посвящены 
теме безопасности в интернете — защите от сетевых угроз 
и борьбе с киберпреступниками, конфиденциальности 
данных, безопасности в социальных сетях.
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